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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ УП 02.01 
Настройка и обеспечение работоспособности программных и аппаратных средств 

устройств инфокоммуникационных систем 

1.1. Цель и планируемые результаты производственной практики 

Результатом освоения программы производственной практики является овла- 

дение обучающимися видом профессиональной деятельности (ВПД) Настройка и 

обеспечение работоспособности программных и аппаратных средств устройств ин- 

фокоммуникационных систем и соответствующие ему общие компетенции и про- 

фессиональные компетенции: 

1.1.1 Перечень общих компетенций 

Код компе- 

тенции 
Наименование компетенции 

ОК 01 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

 
ОК 02 

Использовать современные средства поиска, анализа и интерпрета- 

ции информации и информационные технологии для выполнения за- 

дач профессиональной деятельности. 

 

ОК 03 

Планировать и реализовывать собственное профессиональное и лич- 

ностное развитие, предпринимательскую деятельность в профессио- 

нальной сфере, использовать знания по правовой и финансовой гра- 
мотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

 
ОК 05 

Осуществлять устную и письменную коммуникацию на государ- 

ственном языке Российской Федерации с учетом особенностей соци- 

ального и культурного контекста. 

 

 
ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно- 

нравственных ценностей, в том числе с учетом гармонизации меж- 

национальных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения. 

 

ОК 07 

Содействовать сохранению окружающей среды, ресурсосбереже- 

нию, применять знания об изменении климата, принципы бережли- 

вого производства, эффективно действовать в чрезвычайных ситуа- 

циях. 

 
ОК 08 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности. 

ОК 09 
Пользоваться профессиональной документацией на государствен- 

ном и иностранном языках. 
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1.1.2 Перечень профессиональных компетенций 
 

 

Код 

компе- 

тенции 

Наименование компетенции 

ПК 2.1 Осуществлять приемку и монтаж аппаратных средств инфокоммуникацион- 

ных систем с проверкой соответствия документации 

ПК 2.2 Устанавливать и настраивать системное и прикладное ПО, необходимое для 

функционирования ИС, в том числе сетевое программное обеспечение и про- 

граммное обеспечение для защиты от несанкционированного доступа. 

ПК 2.3 Выполнять конфигурирование аппаратных средств инфокоммуникационных 

систем 

ПК 2.4 Проверять правильность установки и функционирования устройств после 

настройки программного обеспечения и базовой конфигурации сетевых 

устройств и программного обеспечения 

ПК 2.5 Настраивать базовые параметры программного обеспечения для учета конфи- 

гураций, слежения за производительностью устройств и защиты от несанкцио- 

нированного доступа 

 
 

1.1.3 С целью овладения указанным видом профессиональной деятельности и соот- 

ветствующими компетенциями обучающийся в ходе освоения производственной 

практики должен: 



6 
 

Иметь 

практический 

опыт 

ПО1 проверки соответствия рабочих мест требованиям инфокоммуни- 

кационных систем к оборудованию и программному обеспечению; 

ПО2 установки инфокоммуникационных систем на рабочих местах со- 

гласно трудовому заданию; 

ПО3 присвоения версий базовым элементам конфигурации инфоком- 

муникационных систем в соответствии с трудовым заданием; 

инсталляции программного обеспечения устройств инфокоммуникаци- 

онных систем; 

ПО4 обновления версий прикладного программного обеспечения, 

драйверов и операционных систем; 

ПО5 фиксации отклонений от штатного режима работы инфокоммуни- 

кационных систем в соответствии с трудовым заданием; 

ПО6 установки и настройки программного обеспечения периферийных 

устройства согласно инструкции; 

ПО7 установки и подключения сетевых устройств согласно инструк- 

ции; 

ПО8 проверки на корректность установки конфигурации базовых пара- 

метров устройств инфокоммуникационных систем и программного 

обеспечения в соответствии с руководствами; 

ПО9 проверки функционирования устройств после установки и 

настройки программного обеспечения; 

ПО10 запуска процедур контроля состояния работы инфокоммуника- 

ционных систем в соответствии с трудовым заданием; 

ПО11 в регистрации типовых инцидентов; 

ПО12 классификации, исследования, диагностики, устранения типовых 

инцидентов согласно инструкции; 

ПО13 установки операционных систем в соответствии с трудовым за- 

данием; настройки операционных системы для оптимального функцио- 

нирования ИС в соответствии с трудовым заданием; установки СУБД в 

соответствии с трудовым заданием; настройки СУБД для оптималь- 

ного функционирования ИС в соответствии с трудовым заданием; 

ПО14 установки прикладного ПО, необходимого для функционирова- 

ния ИС в соответствии с трудовым заданием; 

ПО15 настройки прикладного ПО, необходимого для оптимального 

функционирования ИС, в соответствии с трудовым заданием 
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уметь У1 применять инструкции по установке и эксплуатации периферий- 

ного оборудования; 

У2 конфигурировать периферийные устройства; 

У3 задавать базовые параметры, в том числе параметры защиты от не- 

санкционированного доступа к операционным системам; 

У4 применять методы статической и динамической конфигурации па- 

раметров операционных систем; 

У5 устанавливать операционные системы; 

У6 устанавливать СУБД; 

У7 устанавливать прикладное ПО; 

У8 применять средства контроля и оценки конфигураций операцион- 

ных систем; 

У9 проверять правильность настройки устройств инфокоммуникацион- 

ных систем; 

У10 использовать контрольно-измерительное оборудование для про- 

верки электрических соединений устройств инфокоммуникационных 

систем; 

У11 идентифицировать типовые инциденты функционирования 

устройств инфокоммуникационных систем; 

У12 устранять возникающие типовые инциденты; 

У13 проводить диагностику инцидента согласно инструкции; оцени- 

вать степень критичности инцидентов при работе согласно инструк- 

ции; 

У14 задавать базовые параметры, в том числе параметры защиты от не- 

санкционированного доступа к операционным системам; 

У15 применять методы статической и динамической конфигурации па- 

раметров операционных систем; 

У16 устанавливать операционные системы; устанавливать СУБД; уста- 

навливать прикладное ПО 
 

 

 

1.2. Рекомендуемое количество часов на освоение производственной практики: 

Всего: 216 часов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
2.1 Структура производственной практики 

Код профессиональной компетен- 

ции 

Виды работ 

(из рабочей программы ПМ) 

Количество 

часов на 

производ- 

ственную 

практику 

ПК 2.1 Осуществлять приемку и монтаж ап- 

паратных средств инфокоммуникационных 

систем с проверкой соответствия документа- 

ции 

Проверка соответствия рабочих мест требованиям инфокоммуникационных 

систем к оборудованию и программному обеспечению 

Установка и настройка программного обеспечения периферийных устройства 

согласно инструкции 

Установка и подключение сетевых устройств согласно инструкции 

 
 

216 часов 

ПК 2.2 Устанавливать и настраивать систем- 

ное и прикладное ПО, необходимое для 

функционирования ИС, в том числе сетевое 

программное обеспечение и программное 

обеспечение для защиты от несанкциониро- 

ванного доступа. 

Инсталляция программного обеспечения устройств инфокоммуникационных 

систем 

Обновление версий прикладного программного обеспечения, драйверов и 

операционных систем 

Установка инфокоммуникационных систем на рабочих местах согласно 

трудовому заданию 

Присвоение версий базовым элементам конфигурации инфокоммуникационных 

систем в соответствии с трудовым заданием 

Установка операционных систем в соответствии с трудовым заданием 

Установка и настройка СУБД для оптимального функционирования ИС в 

соответствии с трудовым заданием 

Установка и настройка прикладного ПО, необходимого для оптимального функ- 

ционирования ИС в соответствии с трудовым заданием 

ПК 2.3 Выполнять конфигурирование аппа- 

ратных средств инфокоммуникационных си- 

стем 

Конфигурирование базовых параметров устройств инфокоммуникационных 

систем согласно заданию 

ПК 2.4 Проверять правильность установки и 

функционирования устройств после 

Проверка на   корректность   установки   конфигурации   базовых   параметров 

устройств инфокоммуникационных систем и программного обеспечения в 

соответствии с руководствами 
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настройки программного обеспечения и ба- 

зовой конфигурации сетевых устройств и 

программного обеспечения 

Проверка функционирования устройств после установки и настройки 

программного обеспечения 

Фиксация отклонений от штатного режима работы инфокоммуникационных 

систем в соответствии с трудовым заданием 

Запуск процедур контроля состояния работы инфокоммуникационных систем в 

соответствии с трудовым заданием 

Обнаружение типовых инцидентов 

Регистрация типовых инцидентов 

Классификация, исследование, диагностика, устранение типовых инцидентов 

согласно инструкции 

 

ПК 2.5 Настраивать базовые параметры про- 

граммного обеспечения для учета конфигу- 

раций, слежения за производительностью 

устройств и защиты от несанкционирован- 

ного доступа 

Настройки операционных системы для оптимального функционирования ИС в 

соответствии с трудовым заданием 
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2.2. Тематический план и содержание производственной практики 
 

Код и наименование ПМ, виды 

работ по производственной 

практике 

 
Содержание работ 

 

Объём 

часов 

Коды компетенций, 

формированию кото- 

рых способствует эле- 

мент программы 

ПП 02.01 Настройка и обеспече- 

ние работоспособности про- 

граммных и аппаратных средств 

устройств инфокоммуникацион- 
ных систем 

 108  

1 2 3 4 

Проверка соответствия рабочих 

мест требованиям 

инфокоммуникационных систем к 

оборудованию и программному 

обеспечению 

применение инструкций по установке сетевого оборудования 

применение инструкций по эксплуатации сетевого оборудования 

конфигурирование сетевого оборудования 

установление паролей на различные режимы доступа 

настройка и проверка сквозного подключения 

настройка проводного подключения 

настройка беспроводного подключения 

настройка портов коммутатора 

базовая настройка коммутации и маршрутизации. 

настройка коммутатора и маршрутизатора 

анализ Сообщений об ошибках (ICMP-сервисы). Протокол разре- 

шения адресов. Обнаружение дублирующихся адресов. 

мониторинг управления сетевым трафиком. 

24 ОК01-ОК09, ПО7, ПК 2.1 

Установка и  настройка 

программного  обеспечения 

периферийных устройства согласно 

инструкции 

применение инструкций по установке периферийного оборудова- 

ния 

применение инструкций по эксплуатации периферийного оборудо- 

вания 

установка и настройка ПО периферийных устройств 

обновление драйверов 

6 ОК01-ОК09, ПО4, ПО6, 

ПК 2.1 

Установка и подключение сетевых 

устройств согласно инструкции 
применение контрольно-измерительного оборудования для про- 

верки электрических соединений устройств инфокоммуникацион- 
ных систем 

6 ОК01-ОК09, ПК 2.1 
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Инсталляция программного 
обеспечения устройств 

инфокоммуникационных систем 

установка и настройка ПО периферийных устройств 6 ОК01-ОК09, ПО5, ПО11, 

ПК 2.2 

Обновление версий  прикладного 

программного  обеспечения, 
драйверов и операционных систем 

обновление драйверов 6 ОК01-ОК09, ПО12, ПК 

2.2 

Установка инфокоммуникационных 

систем на рабочих местах согласно 

трудовому заданию 

диагностика инцидента согласно инструкции 
анализ работы сетевых протоколов и коммуникаций. Прото- 

колы: IPv4, IPv6 

12 ОК01-ОК09, ПО12, ПК 

2.2 

Присвоение версий базовым 

элементам конфигурации 

инфокоммуникационных систем в 
соответствии с трудовым заданием 

оценка степени критичности инцидентов при работе согласно 

инструкции 

12 ОК01-ОК09, ПК 2.2 

Установка операционных систем в 

соответствии с трудовым заданием 
установка операционных систем 

обновление операционных систем 
12 ОК01-ОК09, ПО2, ПО4, 

ПО13, ПК 2.2 

Установка и настройка СУБД для 

оптимального функционирования 

ИС в соответствии с трудовым 
заданием 

установка СУБД 12 ОК01-ОК09, ПО2, ПО13, 

ПК 2.2 

Установка и настройка прикладного 

ПО, необходимого для оптималь- 

ного функционирования ИС в соот- 
ветствии с трудовым заданием 

установка прикладного ПО 

настройка прикладного ПО 

обновление прикладного ПО 

12 ОК01-ОК09, ПО2, ПО4, 

ПО14, ПО15, ПК 2.2 

Конфигурирование базовых 
параметров устройств 

инфокоммуникационных систем 

согласно заданию 

конфигурирование периферийных устройств 
проверка функционирования устройств после установки ПО 

12 ОК01-ОК09, ПО3, ПО9, 

ПК 2.3 

Проверка на корректность 

установки конфигурации базовых 

параметров устройств 

инфокоммуникационных систем и 

программного обеспечения в 

соответствии с руководствами 

применение метода статической конфигурации параметров опера- 

ционных систем. 

применение метода динамической конфигурации параметров опе- 

рационных систем. 

12 ОК01-ОК09, ПО1,ПО10, 

ПК 2.4 

Проверка  функционирования 

устройств после установки и 
проверка правильности настройки устройств инфокоммуникаци- 

онных систем 
тестирование подключения, трассировка маршрута 

12 ОК01-ОК09, ПО1,ПО10, 

ПК 2.4 
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настройки программного 
обеспечения 

   

Фиксация отклонений от штатного 

режима работы 

инфокоммуникационных систем в 
соответствии с трудовым заданием 

проверка правильности настройки устройств инфокоммуникаци- 

онных систем 

тестирование подключения, трассировка маршрута 

12 ОК01-ОК09, ПО1, ПО8, 

ПО10, ПК 2.4 

Запуск процедур контроля 

состояния   работы 

инфокоммуникационных систем в 

соответствии с трудовым заданием 

применение средств контроля конфигураций операционных си- 

стем 

применение средств оценки конфигураций операционных си- 

стем контроль и оценки конфигураций операционных систем 

12 ОК01-ОК09, ПО1,ПО10, 

ПК 2.4 

Обнаружение типовых инцидентов мониторинг сети с целью выявления типовых угроз безопасно- 
сти 

12 ОК01-ОК09, ПО1, ПО8, 
ПО10, ПК 2.4 

Регистрация типовых инцидентов идентификация типовых инцидентов функционирования 

устройств инфокоммуникационных систем 

12 ОК01-ОК09, ПО1, ПО8, 

ПО10, ПК 2.4 
Классификация, исследование, 

диагностика, устранение типовых 
инцидентов согласно инструкции 

устранение возникающих типовых инцидентов 

устранение типовых неполадок маршрутизации 

12 ОК01-ОК09, ПО1, ПО8, 

ПО10, ПК 2.4 

Настройки операционных системы 

для оптимального функционирова- 

ния ИС в соответствии с трудовым 
заданием 

задание базовых параметров защиты операционным системам 

задание параметров защиты от несанкционированного доступа к 

операционным системам 

12 ОК01-ОК09, ПО13, ПК 

2.5 

 Промежуточная аттестация в форме комплексного дифференци- 
рованного зачета 

  

 Всего 216  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
 

3.1. Материально-техническое обеспечение реализации производственной 

практики 

Реализация программы производственной практики предполагает наличие на 

предприятии персональных компьютеров и лицензионных операционных систем, 

СУБД и программное обеспечение. 

 

3.3. Информационное обеспечение реализации программы производственной 

практики 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

 

 
1. Гагарина, Л. Г. Технические средства информатизации: учеб. пособие / Л.Г. 

Гагарина. – Москва: ИНФРА-М, 2021. – 260 с. – (Среднее профессиональное обра- 

зование). 

2. Пастернак Е. Смартфоны и планшеты Android проще простого. – СПб.: Питер, 

2017. – 240 с.: ил. 

 
3.2.2. Основные электронные издания 

1. Гагарина, Л.Г. Технические средства информатизации: учебное пособие / Л.Г. Га- 

гарина, Ф.С. Золотухин. — 2-е изд., перераб. и доп. — Москва: ИНФРА-М, 2021. — 

260 с. — (Среднее профессиональное образование). — DOI 10.12737/1083293. - ISBN 

978-5-16-016140-2. - Текст: электронный. - URL: 

https://znanium.com/catalog/product/1083293 (дата обращения: 03.05.2022). – Режим 

доступа: по подписке. 

2. Чащина, Е. А. Установка и конфигурирование периферийного оборудования / Е. 

А. Чащина. — Санкт-Петербург : Лань, 2023. — 236 с. — ISBN 978-5-507-44981-1. 

— Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/276668 (дата обращения: 10.04.2023). — Режим доступа: 

для авториз. пользователей. 

3. Кутузов, О. И. Инфокоммуникационные системы и сети : учебник для спо / О. И. 

Кутузов, Т. М. Татарникова, В. В. Цехановский. — 2-е изд., стер. — Санкт-Петер- 

бург : Лань, 2021. — 244 с. — ISBN 978-5-8114-8488-1. — Текст : электронный // 
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Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/176902 

(дата обращения: 10.04.2023). — Режим доступа: для авториз. пользователей. 

3.2.3. Дополнительные источники 

1. Сотников, С.А. Программный ремонт сотовых телефонов. – Москва6 Солон- 

Пресс, 2017. – 95 с. 

2. Печеровый, В.В. Заправка картриджей лазерных принтеров, МФУ 

и портативных копировальных аппаратов: Практическое пособие / В.В. Печеровый; 

Под ред. Родин А.В. - Москва : СОЛОН-Пр., 2013. - 88 с. 

3. Мюллер, Скотт. Модернизация и ремонт ПК, 19-е издание: Пер. с англ. — М.: 

ООО «И.Д. Вильямс», 2011. — 1280 с. (+ 242 с. на CD): ил. 

 
3.3. Общие требования к организации производственной практики 

 
Обязательным условием для прохождения производственной практики является 

освоение МДК 02.01 Программные и аппаратные средства инфокоммуникационных 

систем, МДК 02.02 Настройка и сопровождение программного обеспечения сетевых 

устройств инфокоммуникационных систем, МДК 02.03 Настройка и сопровождение 

программного обеспечения рабочих мест пользователей инфокоммуникационных 

систем, УП 02.01 Настройка и обеспечение работоспособности программных и ап- 

паратных средств устройств инфокоммуникационных систем. 

 
3.4. Кадровое обеспечение производственной практики 

 
Квалификация педагогических работников образовательной организации, осу- 

ществляющих руководство производственной практикой обучающихся, должна от- 

вечать квалификационным требованиям, указанным в квалификационных справоч- 

никах и (или) профессиональных стандартах (при наличии). 

Педагогические работники получают дополнительное профессиональное обра- 

зование по программам повышения квалификации, в том числе в форме стажировки 

в организациях, направление деятельности которых соответствует области профес- 

сиональной деятельности, указанной в пункте 1.5 ФГОС СПО, не реже 1 раза в 3 

года с учетом расширения спектра профессиональных компетенций. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
 

 

 

Результаты 

(освоенные профессиональные 
компетенции) 

Основные показатели оценки ре- 

зультата 

Формы и методы 

контроля и оценки 

ПМ.02. Настройка и обеспечение работоспособности программных и аппаратных средств 
устройств инфокоммуникационных систем 

ПК 2.1 Осуществлять приемку и Выполнена приемка и установка  

монтаж аппаратных средств инфо- устройств в соответствии с зада-  

коммуникационных систем с про- нием с заполнением ведомости де-  

веркой соответствия документации фектов в случае их наличия  

ПК 2.2 Устанавливать и настраивать Установлено и настроено систем-  

системное и прикладное ПО, необ- ное и прикладное программное  

ходимое для функционирования ИС, обеспечения в соответствии с зада-  

в том числе сетевое программное нием  

обеспечение и программное обеспе-   

чение для защиты от несанкциони- 

рованного доступа. 

 
Отчёт по производ- 

ственной практике. 
ПК 2.3 Выполнять конфигурирова- Сохранена и представлена конфи- 

ние аппаратных средств инфокомму- 

никационных систем 

гурация аппаратных средств в со- 

ответствии с заданием 

Дифференцирован- 

ный зачёт по прак- 

тике. 

ПК 2.4 Проверять правильность Выполнена проверка правильности  

установки и функционирования и функционирования после уста-  

устройств после настройки про- новки и настройки заданного про-  

граммного обеспечения и базовой граммного обеспечения и базовой  

конфигурации сетевых устройств и конфигурации в объеме, опреде-  

программного обеспечения ленном заданием  

ПК 2.5 Настраивать базовые пара- Выполнена заданная настройка ба-  

метры программного обеспечения зовых параметров программного  

для учета конфигураций, слежения обеспечения учета конфигураций,  

за производительностью устройств и слежения за производительностью  

защиты от несанкционированного заданного устройства и защиты их  

доступа от несанкционированного доступа  

 


